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E-Health certificates

A Certificates are requested on-line at this URL :
http://wwwacc.ehealth.fgov.be/JWS/ETEE/etee-requestor nl.jnlp

A Process in 3 steps (ED required).

1. «Phase 1 » : Creation of a file « EHCSR » with the online application.
2. Sendthe « EHCSR » file to e-Health for processing.

3. «Phase 2 » : Reception of the « CRT » file. Creation & registration of the public key.

A 2 types of certificates will have to be requested to E-Health :

I Pharmacy Certificate : technical certificate linked to your software package.

T Personal Certificate :

A Used to create Fallback Session (when EID connection is not possible).
A Used also for doctor to read feedbacks sent by pharmacist.
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Certificates i personal or system ?

** Requestor - version1.2.1

Kies uw certificaattype

Een certificaat kan uitgereikt worden aan u of aan de organisatie die u wettelijk vertegenwoordigt., Geef aan of dit certificaat bestemd is voor u als
professional uit de gezondheidszorg of voor uw organisatie uit de gezondheidszorg.

U kunt verschillende certificaten aanvragen als u meer dan eén certificaat nodig hebt voor uw organisatie. Een bijkomende identificatie helpt u een
onderscheid te maken tussen certificaten van organisaties.

Let op: spediale tekens worden omgezet in hoofdletters en diakritische tekens worden verwijderd.

Dit certificaat is besternd woor: @) YANMICK LANDUYT (INSZ=860410356103)

() Mijn organisatie

Afbreken ][ < Vorige H Volgende = ]
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System Certificate - Pharmacist

== Requestor - version 1.2.1

Vul de informatie van uw organisatie in
U hebt aangegeven dat het aangevraagde certificaat bestemd is voor een organisatie. O_M
Vul de details van uw organisatie in. v

Type organisatie; * :.ﬁpomeek -
Geef aan of uw organisatie een ziekenhuis of een apotheek is.

Maam organisatie: * | APOTHEEK VILVOORDE
Dit is de offidéle naam van uw organisatie (max 64 karakters).

MIHII-PHARMACY: * 66666315
He n uw apotheek, Voer 8 dj

ID van de toepassing:
—70 karakters).
Met deze functie kunt u een onderscheid maken tussen verschillende certificaten wanneer u
meer dan één certificaat nodig hebt voor uw arganisatie. Dit kan de naam van de toepassing
zijn, de naam van een departement of iets anders dat voor u geschikt is.

KBO-nummer: = 0435493378

Het ondernemingsnummer van uw organisatie. Voer enkel de 10 dijfers in. Interpunctie wordt
gefilterd.

During the internal pilot,
this number will be
provided after receiving
signed NDA

Using real numbers is not
supported during the
pilot.

ID Application must be
empty

Afbreken ” < Vorige ][ Volgende = ]
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EHCSR File

** Requestor - version 1.2.1

[ X % e
Sleutelbosbestand en certificaataanvraagbestand

Uw sleutebosbestand en uw certificaataanvraagbestand werden met succes aangemaakt. Gelieve het
certificaataanvraagbestand ENKEL naar eHealth-platform op te sturen en de sieutelbos met
wachtwoord geheim te bewaren te allen tijde.

Open de Foider met deze bestanden
Sleutelbosbestand (.P12)

Dit bestand bevat uw geheime sleutel Het wordt beschermd door uw sleutelboswachtwoord. Dit bestand zal in een tweede
fase ook uw eHealth-certificaat en uw encryptie-sieuteipaar bevatten. Dit bestand werd op de voigende plaats bewaard:

C:\Wsers\yannick. landuyt \ehealth e ystore \SSIN=86041036 109 20110104-150226.p12

Certificaataanvraagbestand ((EHCSR)

Dit bestand bevat uw publieke sleutel, de identificatiegegevens en de overeenkomst, ondertekend met uw eID. Alleen dit EHCSR File to send to
bestand mag naar eHealth Access Coordination opgestuurd worden om verder te gaan met uw eHealth-registratie. Dit thibaut.henry@accenture.

| com
bestand werd op de volgende plaats bewaard: /r =
C: Wsers\yannick. landuyt \ehealth e ystore \SSIN=86041036 109 20110104-150226.ehcsr

De gedetailieerde procedure om eHealth-certificaten te bekomen is beschikbaar in de eHealth-technische bibliotheek,
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Recip-e SDK Description

A Download SDK + Specification : http://www.recip-e.be
A SDK Content :

/ Certificates and configuration files
. conf
. Code Sample

. examples

& hib

e Java and .NET libraries

. leg

& src

Log files

. sl T
| CHANGELOG
u README Source files of the modules
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Certificate installation

A Certificates needs to be copied in the certificate folder (location depends
of the SW Package).

Ex : Twin : certif \FARMABWIN\teope\toef\pd @ pi ed i n

A Recip-e Configuration File need to be updated to use the correct sytem
certificate (with notepad):

Ex : Twin : File C\FARMADWIN\recipe\confirecipe-client.properties :

F

# Eevestore configuration (encryvption kevs, authentication certificates)
F

# System Certificate configuration

F

EEYSTORE FILE=3%CCONF%/pl2/NIHII-PHARMACY=66666219 20110104-120116.pl2
EEYSTORE PASSWORD=pharmacy.

A Location of certificate folder and recip-e configuration file is mentioned
in the installation procedure.

6juin 2011 = 9
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MyCarenet additional configuration

A Configuration File : conf/recipe-client.properties

nizs.mycarenet=860410361085
patient.insurakility.disakble=fal=e

\‘ Flag for insurability
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Environments

A Configuration File : conf/recipe-client.properties

Integration platform

# e=health integration platform

wsdl.ehealth.executor=%CONF%/wsdl/Executor vZ int.WSDL Pre'prOd plalﬂjrn]:

NOT AVAILABLE YET

$ e=health preprod placform (not yvet available)
#wsdl.ehealth.executor=3CONF%/wsdl/Executor v2 preprod.WSDL

wsdl.ehealth. technical=%CONF%/wadl/Technical v1.W5DL
#wsdl.ehealth.technical=3%CONF%/wedl/Technical vl preprod.WSDL
wsdl.etk=https://wwwacc.ehealth.fgov.be/etkdepot 1 0/EtkDepotService?WSDL
wsdl. kgss=%CONF%/wsdl/Egss_v1.WSDL
wsdl.sts=https://wwwacc.ehealth.fgov.be/sts 1 1/5ecureTokenService ?W5DL
w3dl.ehealth.insurabilitcy=3%CONF%/waedl,/ MyCareNet-1.0.wadl

MyCarenet : pilot environment
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Sample GUI

A Go to <SDK>/examples/gui
A Run setup.bat and startGui.bat

u-! Recip-e Executor Tool = | —

Login | GetPrescription | Feedback | Notification | Insurabilty |
[ Create Session ] [ Create Fallback Session ]

Login Response:
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Orchestration 1T MyCarenet Recip-e

ot Recip-e Executor Tool

Login | GetPrescription | Feedba ——— Insurability for P1 prescriptions
RID  BEP10F4XDFF7 Get

Date  Wed May 25 23:05: Prescriber 10958810001 Patient 86041036109 Feedback Allowed

Contert:

Insurability

<Al version="1.0" encoding="UTF-8"7:<um1:GetInsurabiltyForPhamacist Response xmins :um1="um:be fgov ehealth:insurability protocolv 1" =< Status >
«Code=200</ Code=<Message =Success</Message =</ Status><um 1:CommonOutput ><um2: Reference xmins:.um2

="um be fgov:ehealth insurabilty:core v 1"=12345006050000</umZ: Reference =</um 1:CommanOutput =<um 1:RecordCommonOwtput =<um2:Reference
amins .umZ="um be fgov ehealth insurability:corew1"=316</um2: Reference ><um2:loReference amins:umZ2="um:be fgov:eheatth insurability:care v 1" =0
</umZ:loReference:<umZ:UserReference xmins:.umZ="umbe fgov:ehealth:insurability:core w 1" =Recip-e Executor pipe</umé:UserReference:=
</um1:RecordCommonOutput ><um 1:Retum Info=<um2: RetumCode xmins:um2="um:be fgov:eheath:insurabilty .corev 1" > <um2:Major=01</um2:Major=
umZ: Minor:=00-</um 2:Minorzum2: Detail =00000</umZ: Detail »</umZ: RetumCode < um 1:RetumInfo=<um 1 :InsurabilityResponse=<umZ:Care Receiver
wmins umZ="um be fgov :ehealth insurabilty:core v 1" =<um2: Ssin= 860410361 09</umZ: Ssinx<umZ: RegMritvith Mut = /um#: RegMNritVith Mut =

umZ: Mutuality =111 </um2:Mutuality=<um 2:First Name =Y ANMNICK ERIK</um2:First Name=<um2:LastMame=LANDUYT </um2: Last Mame ><um2: Bithday =
1586-04-10</um2:Bithday><um 2: Sexcmale</um: Sex></um 2 Care Receiver=<umZ:.Coverage xmins um2="um be fgov ehealth insurability corew1">
umZ:Communicated =201 1-05-26</umZ-:Communicated =<um2:Perod > <um2:Begin Date =201 1-05-26</um2:BeginDate ><um2Z: End Date =201 1-06-24
</umZ:EndDate></umZ:Perod><um2:Entitlement =<um2:Code 1:110</um 2:.Code 1> <umZ:Code =1 10z/um2 . Code 2><um2: Third Party PayerRegime =standard
</umZ: Third Party PayerRegime =</umZ: Entitlement > </um2:Coverage =<um Z:Verfication xmins:um2="um be foov:ehealth insurability:core w1
<umZ:PaymentApproval=C81B7E44E 76930800 FIBE18AEF15917659</um2: Payment Approval =<um2: Payment Approval Seed > 1606 250000

</umZ:Paymert Approval Seed =<um2: InvoicingOfficeCheck Digit =Hs < umZ: Invoicing CfficeChechk Digit =< um 2 Verfication =< um1:InsurabilityResponse:
</um1:GetInsurabiltyForPhamacist Response:

Revoke | | Mark AsDelivered | | Mark As Undelivered | | Mark As Archived
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MyCarenet I Direct connection

i T
o5 Recip-e Executor Tool ==

Login | GetPrescription | Fesdback | Natification | Insurabilty |

lUsemame eHrecipe Patiert 26041036109
Password ] Diate 201101
Phamacy Holder 21637631001 Phamacist S5IN 86041036109
Phamacy MNihii GREEE21S Fackage Mame

Reference 12345123451234 Type F

IUser Reference 26041036105

Content:

< Hml version="1.0" encoding="UTF-8" standalone="yes" %> -
«ns3:Get InsurabilityForPhamacist Response xmins ns2="umbe fgov ehealth insurability:corev1" xmins nsd="um be fgovehealth recipe protocol w2" xming ns3
="um:be fgov ehealth insurability protocal w1
<5tatus s
«Code=200<Codex>
«Message>5Success</ Message:>
< Status
“ns 3 CommonOutput =
<nz2 Reference=12345123451234</n=2 Reference >
£/ns3:.CommonQOutput =
#nz3: RecordCommonOutput =
«nz2:Reference=315</ns2: Reference =
<nz2 loReference>0</ns?:loReference:
«nzd:UserReference =86041036109</ns2: UserReference:
£/ns3:RecordCommonQutput =
«nz3:Retumirfo:
«ns2:RetumCode>
<nz2:Major=01</ns2:Major> 7

Retrieve insurability ]
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Insurability




